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La incorporacion de las nuevas tecnologias digitales plantea multitud de retos y oportunidades a los que las
empresas se enfrentan cada dia.

Para ayudar a la industria espafiola en sus procesos de transformacién digital, desde la Secretaria General de
Industria y de la PYME (SGIPYME) del Ministerio de Industria, Comercio y Turismo, se llevan a cabo numerosas
actuaciones en el marco de la denominada “Estrategia Industria Conectada 4.0”. Entre estas actuaciones, y en el
ambito de la normalizacion, se encuentra el desarrollo de los dos documentos que presentamos a continuacion: las
especificaciones UNE 0060 y 0061.

Esperamos que estas nuevas especificaciones, alineadas con otro de los instrumentos de la SGIPYME para el
apoyo a la digitalizacion de la industria espafiola de probado éxito, la Herramienta de Autodiagnostico Digital
Avanzada (HADA), sirvan de soporte y guia a todas las organizaciones que aspiren a definirse como Industria Digital.

Especificacion UNE 0060:2018



¥ ¥ GOBIERNO  MINISTERIO INDUSTRIA SECRETARIA GENERAL

p‘ﬁ"q DE ESPANA DE INDUSTRIA, COMERCIO A CONECTADA DE INDUSTRIAY DE LA
.0

2

Y TURISMO PEQUENAY MEDIANA
& } EMPRESA
indice
0 10T o o 1T T 5
1 Objeto y campo de apliCacion ... sssssseseseas 6
2 Terminos y definiCioNes........covverercrcsesnnn s s 7
3 Contexto de la industria digital.............coonnnn s ————— 8
4 (10 LT £ o T TS 9
5 PlanifiCaCion........cou s 9
6 2 o To o TT 11
6.1 INfra@StIUCKUIA. ... e 11
6.2 Competencia, talento y capital hUMaNO ..........covvrrercrescnnninne s 12
6.3 Informacion documentada...........coconnnn i ———————————— 13
7 (070 =1 - T (o] T SOV 13
71 ViSiON de 10S ProOCESOS......cceirrrrrereresesssssssssssesssesessssssssssssesessssssssssssesesssssssssssssssesesesasssass 14
7.2 Vision de cliente y producto/SErviCio.........ummmmmsresmmssesmssmissssssmnssssssssssssssssessssssesssssess 14
7.3 Vision de los datos digitales.........oevvinnnnnni s 15
7.4 Vision de 1a tecnologia.........cocrnrienmmsninsmins s ———— 15
8 1T 0NV Lo o 18
9 Evaluacion, seguimiento y mediCion ..........cccvvcecvennnnnnscssss s ssssssenes 19
10 Mejora CONtINUA .......cocvuerevissrsissss i 19
Anexo A (Informativo) Ejemplos de tecnologias para facilitar la implantacion de la
digitalizacion ... ———————— 20
Anexo B (Informativo) Ejemplos de competencias digitales............courerererernsnsnnereresesesesnnns 28
BiblOGrafia......ccvesiiirncsiisn s s 30
4

Especificacion UNE 0060:2018



i % GOBIERNO  MINISTERIO INDUSTRIA Efg&%ﬁ?_’%&i”géﬁ
S "3 DEESPANA  DEINDUSTRIA COMERCIO 1. | CONECTADA L

Y TURISMO g .0 PEQUENAY MEDIANA
= . EMPRESA

0 Introduccion

La digitalizacion empresarial constituye uno de los retos mas ambiciosos para los modelos de negocio. Desde la
digitalizacion de los procesos existentes hasta el desarrollo de nuevos modelos de negocio en torno a lo digital, el camino
a recorrer es largo y complejo. La innovacién tecnoldgica debe ir, por tanto, siempre acompafiada de la innovacién en el
modelo de negocio. De esta manera, el foco no debe ponerse exclusivamente en la tecnologia, sin pensar en el modelo de
negocio asociado. En este sentido, la transformacion de los procesos de produccion y del modelo productivo genera nuevas
oportunidades de negocio que surgen gracias a la gran cantidad de informacién que se genera a lo largo del ciclo de vida
de un producto.

El andlisis y utilizacién de toda la informacion asociada a la digitalizacién de los procesos de las organizaciones da lugar a
nuevos modelos de negocio como por ejemplo en el ambito del desarrollo de nuevas aplicaciones de andlisis de
comportamientos de consumidores/clientes o tendencias, uso de productos, venta de productos personalizados bajo
demanda, etc. Asi mismo, este tipo de implantaciones permite generar nuevos modelos de negocio cooperativos que
aprovechan toda la informacién generada y los avances tecnologicos implantados en las empresas, integrandolos con otros
productos o servicios ofertados por otra organizacién.

Sin embargo, tanto la transformacion digital como la implantacion de habilitadores tecnolégicos relacionados con la industria
4.0, suele mostrar — principalmente en las PYME — una resistencia al cambio que aparece de manera natural en el proceso
de transformacion digital en todos los sectores. A esta resistencia se le debe prestar especial atencion debido a que un
proceso de cambio no gestionado adecuadamente puede comportar una mayor brecha digital entre aquellas organizaciones
que si han acometido el proceso y aquellas que no lo han acometido.

Con el fin de aportar una herramienta que facilite la reduccion de la brecha digital en el &mbito nacional en la Industria y la
PYME industrial, se ha desarrollado esta Especificacion UNE para aquellas organizaciones que aspiren a definirse como
Industria Digital.

La Industria Digital es aquella que se enfoca al cliente mediante realizacién y adaptacion de sus procesos, productos y
modelos de negocio en un nuevo entorno empresarial haciendo uso de las tecnologias digitales para la mejora de su
competitividad y de su relacion con el cliente y otras partes interesadas (proveedores, administracién publica, inversores,
sociedad, etc.)

En su planificacion de digitalizacion, la industria digital tiene que identificar, para actuar sobre ellos de forma coherente:

* los procesos clave de negocio en su cadena de valor orientada al cliente;

* los productos/servicios que puedan ser transformados o complementados;

* los cambios disruptivos que mas impacten en su modelo de negocio;

+ las competencias y roles digitales que precisan en su actividad.

En este empefio, la industria digital tiene ante si el reto de transformar y reinventar su cultura empresarial, debiendo hacer
hincapié en la competencia, talento y capital humano con los que cuenta, orientandolos hacia un nuevo modelo de negocio
digital sostenible, competitivo y en constante mejora.

No obstante, el personal de una Industria 4.0 debe estar capacitado y cualificado para poder interactuar con la tecnologia
existente. Por este motivo, la gestion del cambio se abordara con la formacion y capacitacion del personal en activo de la
organizacion logrando asi que evolucionen profesionalmente, garantizando que la demanda de los préximos afios esté

cubierta.

En este sentido, la realizacion de programas de capacitacion adaptados a las necesidades y la demanda del mercado
laboral del sector evitara la brecha digital en el entorno laboral.
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Con la implantacién de esta especificacion, una industria digital pretende mejorar la eficiencia de sus procesos clave de
negocio, fomentar la creacion de una cultura digital en las personas (con la capacitacion y formacion que ello requiera) e
impactar positivamente en el proceso de transformacién de su modelo de negocio.

Para desarrollar este documento se ha utilizado la estructura de alto nivel (HLS, High Level Structure) propuesta por 1ISO
para los Sistemas de Gestion, de forma que pueda ser aplicada por todo tipo de empresas para disponer de una herramienta
que favorezca el ciclo de la mejora continua como base para su gestion empresarial. Ademas, dicha estructura facilita la
integracion con otros estandares internacionales de amplio reconocimiento e implantacién, por lo que si la organizacién ya
dispone de alguno de ellos, algunos de los requisitos de esta especificacion seran mas facilmente aplicables.

Esta especificacion UNE es por lo tanto compatible con otros estandares internacionales de Sistemas de Gestidn que pueda
tener ya implantados la organizacion.

Por Gltimo, se considera en esta especificacion la compatibilidad con los siguientes ejes fundamentales de HADA:
+ estrategia de negocio y mercado;

+ productos y servicios;

*  procesos;

* organizacion y personas;

+ infraestructuras.

NOTA HADA, es la Herramienta de Autodiagndstico Avanzado para la transformacion digital de la industria promovida por el Ministerio de Industria,
Comercio y Turismo de Espafia.

1 Objeto y campo de aplicacion

Esta especificacién UNE tiene por objeto describir los requisitos para que una industria de cualquier tamafio y/o actividad
sea considerada como Industria Digital.

El campo de aplicacién de esta especificacion debe contemplar todos los procesos por cada linea de negocio y actividad
de la organizacién, si bien en casos excepcionales y justificados, se podran excluir lineas de negocio de acuerdo con el
andlisis de contexto realizado y los riesgos y oportunidades detectados.
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La implantacion de una Industria Digital viene condicionada por:

— sus necesidades y objetivos;

- los procesos;

- los productos y servicios que ofrece;

- laorganizacién (tamafio, estructura) y los recursos humanos que la conforman;

- lainfraestructura;

por lo que los distintos requisitos que se exponen a continuacion dependeran de la aplicabilidad en cada organizacion, pero
no se debe aceptar la consideracion de Industria Digital si se excluye alguno de los siguientes ejes:

+ productos y servicios;

* Procesos;

* organizacion y personas;

+ infraestructuras.

El objetivo es que este documento pueda ser utilizado por las partes internas y externas para evaluar la capacidad de la
organizacion como Industria Digital.

NOTA La Industria Digital tiene que considerar en su estrategia de negocio, entre otros, Procesos, Personas, Productos y Datos.

Para ello tiene que realizar un andlisis actualizado de:

SUS procesos;
sus tecnologias;

su enfoque de mercado (con informacion detallada de perfiles de clientes);

sus productos finales (con mayor valor afiadido, incorporando informacion y/o tecnologia);
sus relaciones con proveedores y distribuidores;

su gestion del personal y del conocimiento y de la cultura organizativa;

su gestién de procesos de marketing;

sus procesos de venta a través de medios online;

sus modelos de negocio;

su relacion con el cliente (por ejemplo, omnicanalidad y mejora de su experiencia).

2 Términos y definiciones

Para los fines de este documento, se aplican los términos y definiciones siguientes:
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21  proceso clave de negocio:
Aquel que tiene un impacto significativo en los resultados de la organizacién o esta en el plan estratégico de la misma.

NOTA Los procesos clave de negocio son al menos los indicados en el apartado 7.1.

2.2  planificacion detallada de digitalizacion:
Plan de digitalizacién o equivalente.

2.3  planificacién de TIC:
Plan de TIC o equivalente.

24 planificaciéon estratégica:
Plan estratégico o equivalente.

2.5 planificacion econémica financiera:
Plan econdmico financiero o equivalente.

2.6 planificacion de marketing digital:
Plan de marketing digital o equivalente.

NOTA No es necesario que estos planes estén reflejados en documentos separados.

2.7 digitalizacion:
Proceso por el que las organizaciones pueden disponer de toda la informacion relevante (datos) para el
producto/proceso/servicio, en tiempo adecuado, proporcionada por un entorno conectado en toda la cadena de valor.

2.8 robética avanzada:
Aquella que es mévil, auténoma en entornos no estructurados, que puede interactuar con su entorno y otras maquinas, que
no necesita una programacion completa predefinida y capaz de cooperar estrechamente con las personas.

2.9 habilitador digital:
Conjunto de tecnologias que hacen posible que la industria explote el potencial del Internet de las Cosas.

210 transformacion digital:
Movimiento de las industrias hacia un estado de digitalizacién en el que tanto sus productos, procesos como modelos de
negocio evolucionaran mejorando el desempefio de las organizaciones.

3 Contexto de la industria digital

La organizacion debe determinar las cuestiones externas e internas que son pertinentes en el contexto digital en el que
lleva a cabo sus actividades y que afectan a su capacidad para lograr los resultados previstos.

En el &mbito de su digitalizacién, y como parte de su estrategia de negocio y mercado se debe identificar al cliente y al

resto de partes interesadas que le son pertinentes asi como sus requisitos digitales. Asi mismo se deben identificar los
cambios disruptivos y el impacto de estos aspectos sobre el modelo de negocio.
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Se debe(n):

- definir y documentar el alcance del sistema de gestion para la digitalizacién incluyendo los procesos clave y en el marco
de los ejes indicados anteriormente, justificando debidamente cualquier exclusién;

- identificar, ademéas del cliente como clave en el negocio, otras partes interesadas de la organizacién en el contexto
digital;

NOTA Atendiendo no sélo las relaciones directas con sus usuarios o clientes, sino también con otras partes como las Administraciones, los
proveedores y aliados, las personas de la industria o los propietarios, etc.

- identificar las necesidades y expectativas de cada una de las partes interesadas en lo que respecta a sus relaciones y
canales digitales con la organizacion;

- redefinir digitalmente el modelo de negocio, revisando su propuesta de valor y determinando nuevas estrategias para
aumentar su eficiencia/eficacia.

4 Liderazgo

La alta direccion debe demostrar liderazgo y compromiso con respecto a la digitalizacion de la organizacion.

Se debe(n):

asegurar que se establezcan objetivos digitales y que éstos sean compatibles con la direccion estratégica de la
organizacion;

— asegurar que los recursos necesarios para la digitalizacion estén disponibles;
— asegurar que se logren los resultados previstos;

- asignar responsabilidades para la gestion de la digitalizacion y deben ser conocidas por todas las personas de la
organizacion;

— promover la mejora continua como consecuencia de la digitalizacion.

5 Planificacion

Al planificar su digitalizacién, la organizacion debe considerar las cuestiones referidas al cliente y al resto de partes
interesadas del capitulo 3 y las necesidades y expectativas identificadas en dicho apartado.

Se deben(n):
- asegurar que la digitalizacion pueda lograr sus resultados previstos;

— identificar, evaluar y priorizar cada uno de los riesgos (inhibidores) y oportunidades (habilitadores);
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NOTA En este contexto, riesgos y oportunidades se pueden interpretar como inhibidores y habilitadores en el proceso de la digitalizacion.

— proponer las acciones necesarias para el tratamiento de los riesgos (inhibidores) y oportunidades (habilitadores);
- prevenir nuevos riesgos de la digitalizacion (véase la nota siguiente);

- lograr la mejora continua como consecuencia de la digitalizacion.

La organizacion debe planificar las acciones necesarias para abordar estos riesgos y oportunidades sobre la digitalizacién
de forma que contribuyan a la mejora de los procesos.

En cuanto a los objetivos de alto nivel a lograr con la digitalizacion, y de nuevo teniendo en cuenta que dependeran de la
industria concreta, deben considerarse al menos los siguientes:

- mejora de la experiencia de los clientes, por la via de personalizar y adaptar los productos/servicios a cada uno de ellos
y de prestar una atencién a medida y omnicanal, asi como de los puntos de contacto con personas, proveedores y
Administraciones Publicas;

— mayor flexibilidad y eficiencia en los medios productivos, que hagan posible la anterior personalizacién y adaptacion,
ademas de la fabricacién de productos/servicios digitales o adaptados a las capacidades digitales complementarias que
demanden los clientes;

- andlisis y uso de toda la informacion disponible, para adaptar todos los procesos a las demandas del cliente y el
mercado, anticipandose en lo posible a las mismas;

- mejora de la sostenibilidad a largo plazo de la organizacion, impulsando los cambios culturales necesarios dentro de la
misma;

— impulso a la innovacion.

NOTA A modo ilustrativo, una lista no exhaustiva de posibles riesgos (inhibidores) en la digitalizacion es:
1. Falta de una estrategia, cultura y liderazgo digital.

Resistencia al cambio.

Inversion economica.

Reduccion de ingresos o de productividad (organizacion analdgica vs. organizacion digital).

Falta de conocimiento y competencia técnica.

Cliente no digitalizado.

Seguridad y privacidad.

Tecnologias no adaptadas al contexto digital (tecnologia heredada)

© © N o g bk wDd

No agilidad

—
o

Riesgos derivados de los procesos de regulacion

Respecto de las oportunidades (habilitadores), podran existir de diferente naturaleza. A modo ilustrativo, una lista no exhaustiva de posibles
oportunidades de naturaleza tecnolégica en la digitalizacién para la organizacion es:

CONECTIVIDAD

- Aplicacién de redes de nueva generacion.

- Aplicacién de tecnologias de Computacion en la nube (cloud computing).
- Aplicacién de la Ciberseguridad.

— Aplicacién de Internet de las Cosas (loT) y wearables.

— Aplicacién de tecnologias de cadena de bloques (Blockchain).

10
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APLICACIONES DE CLIENTE

- Aplicacién de movilidad y uso de Apps.
- Aplicacién de plataformas colaborativas, redes sociales.
- Aplicacién de la Gamificacion.

DATOS DIGITALES
- Aplicacién de Analitycs y Big Data.
- Aplicacién de Inteligencia artificial y computacion cognitiva.

AUTOMATIZACION

- Aplicacion de Servicios de ubicacion (GPS) y realidad aumentada.
- Aplicacién de Robots y Drones.

- Aplicacién de Impresoras 3D (aditivas).

- Aplicacién de sensores y sistemas embebidos.

Estas acciones se deben trasladar a una planificacién detallada de digitalizacién que debe considerar expresamente los
cambios disruptivos y los riesgos asociados a la tecnologia en el marco de la digitalizacion de las actividades y en especial
para los procesos clave de negocio.

6 Apoyo

6.1 Infraestructura

La organizacion debe determinar y proporcionar la infraestructura (por ejemplo, tecnologica) necesaria para el
establecimiento, implementacion, mantenimiento y mejora continua de su digitalizacion asi como los recursos econémicos
y financieros necesarios para lograrlo. En este sentido, las conclusiones obtenidas deben estar alineadas con la
planificacion desarrollada en el capitulo 5.

La infraestructura a la que se refiere este apartado es la que presta apoyo para todos los procesos de la organizacioén, y
que permite que se adopten las tecnologias que facilitan la digitalizacién enumeradas en el apartado 7.4.

NOTA Para entender la diferencia entre la infraestructura a la que se alude en este apartado y la mencionada en el 7.4 considérese el siguiente
ejemplo: una organizacién del sector logistico decide implantar un sistema de seguimiento de envios basado en tecnologia blockchain, de
forma que todas las partes implicadas en este proceso clave de negocio (la propia organizacion, sus proveedores y sus clientes) tengan
acceso a un registro permanente, no alterable y confiable de los hitos claves en el transito de cada paquete. La tecnologia en si (la cadena
de bloques usada) se cubre en el apartado 6.1. Si se opta por una cadena de bloques privada o semiprivada, puede necesitarse nueva
infraestructura especifica, tanto "fisica” (impresoras de codigos QR, pistolas de lectura, etcétera) como "légica” (computo, almacenamiento,
etcétera). Esta Gltima se cubre en este apartado, al igual que toda la necesaria para la operacion del proceso clave de negocio (por ejemplo,
el ERP usado por la organizacion y todos los elementos necesarios para su funcionamiento cuando ésta no se adquiere a un proveedor cloud),
antes y tras la implantacion de la tecnologia blockchain.

Se debe(n):

- Disponer de una planificacion econdmica financiera que contemple las inversiones necesarias en infraestructuras para
la digitalizacion con los hitos relevantes para su seguimiento.

11
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La organizacion, dentro de su planificacion detallada de digitalizacidn, debe desarrollar una planificacién de infraestructura
tecnoldgica (Planificacion de TIC) documentada y alineada con la estrategia de negocio de la organizacion.

Se debe(n):

6.2

Disponer de una planificacién de TIC documentada y alineada con la estrategia de negocio, incluyendo un analisis
detallado de las tecnologias necesarias actuales y emergentes, y que fomente la interoperabilidad en los procesos clave.

Disponer de infraestructura local (on-premise) o de computacién en la nube (cloud computing).

Disponer de tecnologia de conectividad para los sistemas de informacidn y su relacién con el negocio acorde con las
necesidades detectadas.

Disponer de tecnologia de almacenamiento y procesamiento de datos estructurados y no estructurados para los
sistemas de informacion y su relacion con el negocio acorde con las necesidades detectadas (Bl-Analytics y Big Data).

Disponer de tecnologia de ciberseguridad, que asegure la confidencialidad, la integridad, la disponibilidad y la privacidad
de la informacién.

Competencia, talento y capital humano

La organizacién debe contar con capital humano con habilidades y competencias suficientes en el ambito digital para
asegurar la digitalizacién de sus procesos y actividades y su evolucion en el tiempo.

Se debe(n):

Identificar las personas involucradas en los procesos, especialmente en los procesos clave de negocio, definiendo las
competencias y roles digitales necesarios para la realizacién de las actividades que se llevan a cabo en dichos procesos.

Identificar las actividades que se subcontratan a personal externo, de acuerdo con lo indicado en el capitulo 3.
Asegurar que las personas poseen los perfiles, incluyendo las competencias digitales definidas anteriormente, con

criterios basados en la educacion, formacion especializada o experiencia apropiadas y asegurar también el
mantenimiento y actualizacion de los conocimientos necesarios para el desempefio de las funciones digitales.

NOTA En este punto se consideraran:

Educacion: Formacion reglada: FP, estudios universitarios.

Formacion especializada: Posgrado, Formacién especializada enfocada al conocimiento y desarrollo de competencias en un area
concreta.

Experiencia: Verificada por la organizacion.

Cuando sea aplicable, se deben tomar acciones dirigidas a que las personas adquieran las competencias digitales que
su actividad requiera o bien, actualicen los conocimientos necesarios, evaluando la eficacia de las acciones tomadas.

12
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— Conservar la informacién documentada apropiada, como evidencia de las competencias y conocimientos adquiridos.

NOTA Las acciones aplicables pueden incluir, por ejemplo, la formacién (que puede incluir titulacion especializada), la tutoria o la reasignacion de
las personas empleadas actualmente; o la contratacion de personas competentes.

— Comprobar la existencia en la organizacién de perfiles digitales que dirijan e impulsen las acciones destinadas a la
digitalizacion y el avance y continuidad de la misma.

NOTA 1 La existencia de perfiles digitales se podra evidenciar mediante mecanismos de transferencia de conocimiento.

NOTA 2 La existencia de perfiles digitales se podra evidenciar con la existencia de certificaciones que provengan de una entidad independiente que
asegure el caracter digital de los profesionales.

Para ello se admiten varios tipos de certificaciones:

1. Certificados acreditados u oficiales emitidos por entidades autorizadas: Universidades, entidades de certificacion acreditadas por las
respectivas Entidades Nacionales de Acreditacion... (Master, Grado, Formacion Profesional Superior y Medio, certificacion DPD, etc...).

Certificaciones profesionales emitidas por empresas reconocidas en el dmbito digital para la certificacion de competencias digitales

3. Certificaciones de entidades de certificacion reconocidas en el mercado que garanticen con esquemas especificos y avalados por dicho
mercado la existencia de perfiles digitales.

4. Certificaciones de entidades de reconocida experiencia en el mercado que garanticen el desarrollo de habilidades no TIC especificas
y que acompafien en el proceso de digitalizacion.

NOTA 3 Puede considerarse la Norma UNE-EN 16234-1 Marco de e-Competencias (e-CF). Marco europeo comdn para los profesionales de las
Tecnologias de la Informacion y la Comunicacion (TIC) en todos los sectores de actividad. Parte 1: Marco para la definicion de los perfiles,
a modo orientativo.

NOTA 4 Véase el anexo B para ejemplos de competencias digitales.

6.3 Informacion documentada

La digitalizacién de la organizacién debe basarse en informacién documentada.

Debe:

existir un mapa de procesos de la organizacidn (especialmente enfocado a procesos clave de negocio), incluyendo
responsables;

— existir un organigrama funcional de la organizacién (identificando a los perfiles encargados de la digitalizacion);
— existir un diagrama de arquitectura tecnoldgica;
— existir una planificacion detallada de digitalizacion;

- existir documentacion explicativa del cumplimiento de los distintos requisitos especificados.

7 Operacion

La organizacién debe planificar, implementar y controlar los procesos necesarios, en especial los identificados como
procesos clave de negocio, para cumplir los requisitos e implementar las acciones, en el entorno digital, determinadas en
el capitulo 4.
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La organizacion debe controlar los cambios planificados y revisar las consecuencias de los cambios no previstos, tomando
acciones para mitigar cualquier efecto adverso, segin sea necesario.

La organizacion debe asegurarse de que los procesos subcontratados externamente estén controlados.

71 Vision de los Procesos

Si bien es deseable que cada organizacidn digitalice todos sus procesos, a efectos de esta especificacion debe focalizarse
en aquellos que tengan un impacto significativo en los ingresos, costes o experiencia de sus clientes. Aunque esto
dependera de cada organizacién concreta, siempre deben considerarse procesos clave de negocio dentro de la fase de
planificacién al menos los siguientes:

disefio de productos/servicios;

fabricacion;

logistica y distribucion;

relacion con el cliente: marketing/comunicacion, venta, posventa y atencién al cliente.

7.2 Vision de cliente y producto/servicio

La organizacion debe considerar como prioridad, dentro de su planificacion detallada de digitalizacién:

- la experiencia del cliente y el desarrollo de herramientas que permitan y fomenten una comunicacién directa con éste,
dando prioridad a los canales online;

- latransformacion digital en el disefio, desarrollo y produccion.

NOTA Se pueden considerar, a modo de lista no exhaustiva, los siguientes elementos en este sentido:
+  conocimiento del cliente;
+ canales de comunicacion, venta y atenciones digitales;
+ nuevos productos y servicios digitales donde el cliente/proveedor también participa (por ejemplo cocreacion, personalizacion, etc.);

+  nuevos modelos de negocio (por ejemplo, pago por uso, periodos de prueba, gratuidad con publicidad).
El marketing digital debe estar contemplado en la planificacién de la organizacién.

NOTA A modo de lista no exhaustiva, elementos que puede contener:
+ cuadro de mando digital;
* omnicanalidad;
+ estrategia SEO/SEM,;
+social media e indice de reputacion digital;
+ plataforma de comercio on-line;
* n°de contactos digitales;
+ recurrencia de clientes digitales;
+ numero de accesos al sitio web clasificados por origen (RRSS, buscadores, directamente o a través de promociones...).
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7.3  Vision de los datos digitales

Con el objetivo de valorar la utilizacion de la informacién y los datos de los procesos de la organizacion, y en especial los
procesos clave de negocio, se deben tener en cuenta los siguientes aspectos.

La organizacion debe tener una estrategia de recopilacién, analisis y uso de datos relevantes, fomentando la implantacién
de tecnologias que lo faciliten, orientada a la toma de decisiones y a la satisfaccion del cliente.

Se deberia considerar el uso de tecnologias que permitan obtener modelos predictivos y prescriptivos, por ejemplo, Big
Data e Inteligencia Artificial.

NOTA Estos datos, estructurados o no estructurados, pueden ser propios, recopilados por las diferentes tecnologias que sean de aplicacién (por
ejemplo sensores, dispositivos |oT, aplicaciones moviles, etc.), disponibles publicamente (redes sociales, Open Data, etc.) o facilitados por
terceros.

7.4  Vision de la tecnologia

Con el objetivo de considerar como se esta utilizando la tecnologia por la organizacién en su proceso de digitalizacion, en
especial como la aplican en sus procesos clave de negocio, se consideran los siguientes requisitos.

La organizacién debe asegurar que la planificacion de TIC soporte y no limite la implantacion de la planificacion de
digitalizacion.

El mantenimiento de infraestructuras debe estar asociado a unos ANS (Acuerdos de Nivel de Servicio) internos o externos
(Disponibilidad, tiempo de respuesta, penalizacion, etc.) para cumplir con los compromisos con el cliente, garantizandose
su seguimiento y medicion.

Se deben analizar los riesgos derivados de los sistemas heredados (legacy) y adoptar medidas correctivas o mitigadoras.

741 Conectividad

Para tecnologias relacionadas con la conectividad, se consideran los siguientes requisitos.

Se debe(n):

- Disponer de conexion a internet a través de redes que soporten las capacidades y velocidades que exigen las nuevas
demandas de una industria digital, asegurando la redundancia de dicha conexién para garantizar la continuidad del
negocio, cuando sea necesario.

— Disponer de tecnologia movil (smartphones, smartwatches, wearables o tablets) aplicada a los procesos clave de
negocio, utilizando sus prestaciones de sonido e imagen asi como su capacidad de geolocalizacion, transmitiendo en
tiempo real informacion a la organizacion.

— Disponer de herramientas colaborativas internas y externas (mensajeria unificada, reuniones virtuales, etc.)

- Disponer de canales digitales de interaccion con terceros (clientes, proveedores, empleados, Administracion, etc.).
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— Conectar usando tecnologias de Internet de las Cosas (loT) todos aquellos productos/servicios y activos de la
organizacion relevantes para la experiencia de cliente o la gestion de los procesos susceptibles de aportar informacién
valiosa para los mismos o de enriquecerse mediante la interaccion remota en tiempo adecuado.

- Disponer de una estrategia tecnologica que permita conectar cada uno de los activos relevantes de cada proceso de la
organizacion con la tecnologia dptima en cada momento, de acuerdo a los requisitos y necesidades del negocio,
teniendo en cuenta las evoluciones previstas y el uso de las redes por parte de terceros (proveedores, clientes).

— Poder interconectar (interoperabilidad) los productos y servicios de la organizacién con otros productos y servicios
externos, siguiendo los estandares y las buenas practicas del sector.

74.2 Procesamiento y almacenamiento

Para tecnologias relacionadas con el procesamiento y el almacenamiento de la informacién y los datos, se consideran los
siguientes requisitos.

- Se debe disponer de tecnologias de computacion en la nube (cloud computing), ya sean privadas, publicas o hibridas,
que ofrezcan una capacidad de almacenamiento y procesamiento de la informacién con la eficiencia acorde a lo
requerido por los procesos clave de negocio.

- Se debe valorar la implantacion de politicas "multicloud” que distribuyan el computo, aimacenamiento y demas servicios
TIC necesarios entre varios proveedores publicos, ademas de sobre infraestructura propia cuando se necesite, para
mejorar la resiliencia y la continuidad de negocio.

— Se debe valorar una estrategia que optimice la inversién en infraestructuras TIC (nube privada) con el consumo de
servicios de computacién publicos de acuerdo a las restricciones de coste y las necesidades de disponibilidad, fiabilidad,
rendimiento, etc. del negocio, como parte de la planificacion de TIC.

- Se deben considerar técnicas de procesado masivo en tiempo adecuado de los datos, tanto propios como de terceros,
estructurados (Data Analytics) o no (Big Data), susceptibles de mejorar la experiencia de los clientes, mejorar la
eficiencia de los procesos, ayudar a la toma de decisiones, etfc.

— Se deberian considerar técnicas de inteligencia artificial (IA), aprendizaje automatico (ML) o computacién cognitiva (por
ejemplo, anélisis avanzado de imagenes, procesamiento del lenguaje natural, etc.) para extraer el mayor valor posible
de los datos y elaborar modelos predictivos que permitan anticiparse a los cambios

NOTA Se aplicaran técnicas de anonimizacion y agregacion de la informacion para asegurar el cumplimiento de los requisitos normativos y legales
en el tratamiento de datos de caracter personal.

74.3 Hibridacion de mundo fisico y digital

Para tecnologias que interacttan digitalmente con el mundo fisico, asi como modelar éste digitalmente a efectos de analisis
y simulacion, de forma que exista una relacién estrecha y directa entre ambos, se consideran los siguientes requisitos en
funcion de su aplicabilidad en el negocio.
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Se debe(n):

Valorar el uso de tecnologias de geolocalizacion (GPS y similares) para contar con un inventario automatico y siempre
actualizado de la actividad de las personas en campo y activos relevantes para los productos/servicios y los procesos
de la organizacion.

Valorar el uso de tecnologias de realidad aumentada o virtual para facilitar la interaccion de personas con objetos
(clientes con productos, empleados con activos de la organizacién) que enriquezcan la experiencia y la hagan mas
directa y eficiente.

Disponer de produccion automatizada y con robética avanzada que permita la fabricacion bajo demanda y autonoma
que no necesite intervencion manual.

Valorar la implementacién de modelos de "gemelos digitales" en los procesos de produccion y mantenimiento.

Valorar el uso de robots y drones, ya sean autonomos o colaborativos, en los procesos clave de la organizacion o como
parte de los productos/servicios prestados a sus clientes.

Valorar la incorporacion de la fabricacion aditiva (impresién 3D) al proceso de disefio, fabricacién y posventa, para
mejorar la rapidez y flexibilidad de los mismos, reducir costes o aumentar las posibilidades de personalizacion de los
productos.

Valorar la incorporacion a los productos vendidos por la organizacion y a los activos que participan de sus procesos
clave de todos aquellos sensores u otros medios que recuperen informacién de valor para el proceso de digitalizacion,
asi como los sistemas embebidos que permitan su procesamiento cuando éste deba hacerse in situ.

744 Aplicaciones de cliente

Para tecnologias que permiten una comunicacion mas directa y agil con los clientes, una interaccion digital y mejorada de
los mismos con los productos/servicios provistos por la organizacién y un mejor conocimiento del uso real de los mismos
que permita su adaptacion, personalizacion y mejora, se consideran los siguientes requisitos.

Se debe(n)/Debe(n):

Existir canales de atencion mdltiples (teléfono, web/webchat, chatbot, redes sociales, etc.) que faciliten la comunicacion
con los clientes.

Los canales de atencién al cliente deben recopilar el mayor nimero posible de datos que tras su andlisis ayuden a
optimizar y mejorar los procesos.

Adaptarse los sitios web para que se pueda acceder a los mismos con independencia del dispositivo usado (teléfono
inteligente, tableta, ordenador) de manera 6ptima (responsive).

Valorar el desarrollo de aplicaciones méviles (apps) para teléfonos inteligentes y tabletas que mejoren la experiencia de
uso de los productos/servicios o provean nuevas funcionalidades a los mismos gracias a las capacidades de estos
dispositivos (geolocalizacién, camara, acelerémetros, efc.).
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— Valorar el uso de plataformas colaborativas en las que participen los clientes y que permitan mejorar la experiencia de
uso de los productos/servicios, su disefio, o cualquier otro proceso clave de la organizacion.

74.5 Seguridad de la Informacién - Ciberseguridad

Para tecnologias relacionadas con seguridad de la informacidn, y como parte de ésta con la ciberseguridad, se consideran
los siguientes requisitos.

Se debe(n):

— Disponer de controles que aseguren la confidencialidad, integridad y disponibilidad de la informacion en toda la cadena
de valor, incluyendo, por ejemplo, copias de backup (respaldo).

NOTA Se pueden tener en cuenta estandares reconocidos en este ambito como UNE-EN ISO/IEC 27001 — UNE-EN ISO/IEC 27002, Esquema
Nacional de Seguridad, o similares, como guia.

— Gestionar y comunicar las incidencias de seguridad detectadas de acuerdo con la normativa vigente.

— Asegurar la proteccidn de los datos y los derechos de propiedad, proporcionando a todas las partes interesadas el
control de sus datos y fomentando la transparencia en lo relativo a sus derechos como usuarios digitales de productos
y servicios — Privacy by design.

— Asegurar que la organizacion y sus proveedores cumplen la politica de seguridad de la informacién, mediante acuerdos
y la implantacion de controles oportunos que garanticen su cumplimiento.

— Implantar controles de seguridad adecuados para la proteccién de dispositivos méviles e loT.
- Asegurar que los empleados reciban formacién y concienciacion en materia de seguridad.
- Existir mecanismos para clasificar la informacion en funcion del nivel de proteccién que necesite.

— Existir mecanismos para controlar los accesos fisicos y légicos.

8 Innovacion

La transformacién de las organizaciones a través de la Industria 4.0 y la digitalizacién de sus procesos clave ayudaran a
construir ventajas competitivas de alto valor afiadido, reduciendo errores, mejorando la calidad y la velocidad en el
desarrollo y entrega de sus productos o servicios. En este sentido, la digitalizacion no soélo es un tema de los departamentos
de IT. Por el contrario, con el fin de proteger a las empresas, la digitalizacién tiene que tener la maxima prioridad en el nivel
de gestion.

Asimismo, las organizaciones deben sacar provecho del conocimiento, el talento y las ideas de las personas que forman
parte de su organizacion si quieren poder crear ventajas competitivas claras.

Se debe(n):
- A fin de poder aprovechar de manera eficiente los procesos de innovacién y transformacion desarrollados, las

organizaciones deben contar con un sistema que permita generar, enriquecer, materializar y compartir de manera
efectiva todo el conocimiento que se genere dentro de la organizacion.
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- Este sistema debe estar alineado con la estrategia de digitalizacién y las necesidades y expectativas de todas las partes
interesadas.

- Las organizaciones deben fomentar una innovacion colaborativa tanto dentro como fuera de la organizacion.

— Considerar la gestion y fomento del trabajo en los nuevos entornos y ecosistemas digitales.

NOTA Por ejemplo colaboracion con Universidades, Institutos y Centros Tecnologicos, clientes, proveedores, asociaciones empresariales
innovadoras, etc.

— Las organizaciones deberian fomentar herramientas de aprendizaje transversal que permitan adaptarse a nuevos
entornos y responsabilidades de forma rapida y exitosa.

- Estas herramientas deben estar adaptadas a las necesidades y demanda del mercado evitando la brecha digital en el
entorno laboral.

NOTA  Por ejemplo desarrollo de nuevos modelos de negocio digitales, desarrollo de MOOC, sesiones de cocreacion, etc.

9 Seguimiento, medicion y evaluacién

La organizacion, en relacién con lo recogido en su planificacion de digitalizacion debe:
— determinar a qué es necesario hacer seguimiento, qué es necesario medir, con qué método y cuando debe hacerse;

- llevar a cabo, a intervalos planificados y al menos anualmente, evaluaciones internas para determinar la conformidad
con los requisitos de esta especificacion. En dicha evaluacion se debe analizar, al menos, el cumplimiento con los
requisitos establecidos;

- ante los incumplimientos detectados en las evaluaciones, la organizacién debe tomar las acciones que solventen las
incidencias.

10 Mejora continua

La organizacion debe analizar periédicamente y con un enfoque de mejora continua, la idoneidad, adecuacion y eficacia de
la digitalizacion implementada en sus actividades, procesos y productos y debe implantar las acciones de mejora
consecuencia de este anélisis.
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Anexo A (Informativo)

Ejemplos de tecnologias para facilitar la implantacion de la digitalizacion

En este anexo se recogen ejemplos de tecnologias que ayuden a concretar las especificaciones anteriores y su aplicabilidad en funcién del negocio. No se pretende que
este anexo sea exhaustivo ni completo, ni se enumeran los ejemplos en orden de importancia. No son recomendaciones comerciales.

Aplicabilidad segun tamaiio?

Tecnologias
Pequeiia Mediana Grande
1. Conectividad
1.1 Comunicaciones de datos y acceso a Internet
— Redes fijas de alta velocidad: Ethernet, fibra dptica (FTTH) Si Si Si
— Redes méviles: 4G/LTE, 5G Si Si Si
— Redes "narrow band" de bajo consumo y gran cobertura (LPWA): LoRaWAN, Weightless, NB-loT, Sigfox, LTE-M/5G, EC-GSM-loT Si alguin caso de uso loT lo requiere
- WiFiinteligente En edificios donde sea de aplicacion
- Otras t<)=,cnologias de conectividad especificas que cubran casos de uso y huecos tecnoldgicos dejados por las anteriores (por ejemplo, Si alguin caso de uso loT lo requiere
Zigbee
1.2 Dispositivos moviles
- Smartphones Si Si Si
— Tablets (adecuados para el uso concreto considerado: oficinas, industrial, intemperie...) Opcional Si Si
- Wearables: smartwatches, pulseras medidoras, etc. Si alguin caso de uso loT lo requiere
1.3 Internet of Things (loT)
- Smart objects: objetos fisicos y/o virtuales autonomos capaces de sensorizar, procesar y transmitir, y que incluyen logicas de aplicacion Si Si Si
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Tecnologias - .
Pequeiia ‘ Mediana | Grande
— Protocolos de conexion entre dos elementos loT (dos sensores, un sensor y un gateway que conecta los dispositivos a Internet): Si Si Si
WirelessHART, Z-Wave, DASH7, ZigbeePro, LoRaWAN, LTE-A, IEEE 802.15.4e
— Plataformas loT multicapa que permitan la provision, gestion y automatizacion de dispositivos conectados dentro de loT Si alguin caso de uso loT lo requiere
- Soluciones verticales aplicables al negocio: gestion de flotas de vehiculos, telemetria, monitorizacién ambiental, ahorro energético, control Si Si Si
de riego, etcétera
- Soluciones para procesos especificos desarrolladas ad hoc a partir de las "piezas" preexistentes en el mercado: dispositivos programables Si existen esos procesos
o componentes electronicos, comunicaciones, plataforma loT y herramientas de presentacion (comerciales o escritas a medida sobre
infraestructura cloud)
14  Open Data
- CKAN/DKAN Depende Si Si
- ArcGIS/GeoNode No Depende Si
1.5 Blockchain
- Altratarse de una tecnologia incipiente, se aconseja una extensa fase de validacion y pilotaje antes de desplegar soluciones blockchain Depende Depende Depende
como parte de un proceso critico de negocio. Debe considerarse la pertinencia de usar cadenas de bloques publicas (tipo Ethereum) o
semi-privadas (por ejemplo, Alastria).
2. Computacién en la nube (cloud computing)
2.1 Virtualizacién y servicios de cloud publica
- Infraestructura Tl basica: maquinas virtuales y contenedores, almacenamiento de bloques y objetos, firewalls, balanceadores, etc. Depende Si Si
- Infraestructura Tl avanzada: bases de datos, colas de mensajes, CDNs, etcétera Depende Depende Si
- Servicios Tl destinados a asegurar la continuidad de negocio y la recuperacion de desastres (backup, etc.) Si Si Si
— Entornos de desarrollo, prueba, certificacién y validacién, QA, etc. tanto "tradicionales" como PaaS Depende Depende Si
— Aplicaciones SaaS: correo electrénico, CMS, wikis, suites ofimaticas, CRMs, ERPs, etc. Si Si Si
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Tecnologias - -
Pequena Mediana Grande
— Puesto de trabajo virtualizado, ya sea a nivel de SO o por aplicaciones Cuando existan perfiles de empleado que se
beneficien
— Estrategia de migracién a cloud publica/hibrida a partir de las necesidades de negocio, con una valoracion adecuada de riesgos, € Depende Si Si
incluyendo plan de transicién y evolucién del legacy, se encuentre éste virtualizado o no
— Evaluacién de la adopcion de tecnologias "serverless" para nuevos desarrollos, considerando tanto las ventajas inherentes en agilidad de Depende Depende Si
desarrollo y reduccion del coste de operacion como los riesgos asociados al mayor lock-in impuesto por cada proveedor
2.2 Multicloud
— Adopcion de una estrategia multicloud asistida con herramientas de brokerage si las necesidades de negocio lo aconsejan para minimizar Depende Depende Si
la dependencia de un solo proveedor de servicios de nube publica en caso de problemas de disponibilidad
2.3 Otfras formas de computacion
- Fog computing No Depende Depende
- Edge computing No Depende Depende
3 Seguridad de la Informacion?
3.1 Anti fraude
- Anti-phishing Si Si Si
- Anti-spam Si Si Si
— Herramientas de filtrado de navegacion Si Si Si
3.2 Antimalware
- Anti-virus Si Si Si
- Anti-adware Si Si Si
- Anti-spyware Si Si Si
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3.3 Auditoria técnica
- Andlisis de logs y puertos Depende Si Si
— Andlisis continuo de vulnerabilidades Depende Si Si
— Auditorias de accesos y contrasefias Si Si Si
— Andlisis de sistemas y ficheros Si Si Si
- Ingenieria de seguridad Depende Si Si
- Hacking ético Depende Si Si
— Auditoria de codigo Depende Depende Si
- Andlisis forense Si Si Si
3.4  Contingencia y continuidad
- Aconsiderar como parte de la estrategia de migracién a servicios de nube publica, o complementar con éstos para la infraestructura
privada
3.5  Control de acceso y autenticacion
- Control de acceso a red (NAC) Depende Si Si
—  Gestion de identidad y autenticacién Si Si Si
- Single Sign-On Depende Si Si
— Certificados digitales Si Si Si
- Firma electronica Depende Si Si
— Tokens Depende Si Si
— Doble factor de autenticacion Si Si Si
3.6 Certificacion normativa y cumplimiento legal en materia de seguridad de la informacion — ciberseguridad
- SGSI - Sistema de Gestion de Seguridad de la Informacion (UNE-EN ISO/IEC 27001:2017) Si Si Si
- Andlisis de riesgo Si Si Si
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— Planes y politicas de seguridad Si Si Si
— Herramientas de cumplimiento legal (LOPD, LSSI, RGPD...) Si Si Si
— Borrado seguro Si Si Si
- Destruccién documental Si Si Si
- Soluciones de backup Si Si Si
3.7 Inteligencia de seguridad
- Gestion de eventos de seguridad Si Si Si
- SIM/SIEM Depende Si Si
- Big Data (para datos de seguridad) Depende Depende Si
— Herramientas de monitorizacion y reporting Depende Si Si
3.8 Proteccidn de las comunicaciones
- Firewalls Si Si Si
- VPN Depende Depende Si
- IDS Depende Depende Si
- Filtro de contenidos Depende Si Si
- Gestion y control de ancho de banda Depende Si Si
4 Aplicaciones de cliente
4.1 Canales de atencion
- Atencion al cliente via voz utilizando técnicas de reconocimiento y sintesis de voz Depende Depende Depende
- Atencidn escrita (correo electronico, redes sociales, aplicaciones de mensajeria, foros de ayuda) Si Si Si
— Chatbots basados en sistemas de dialogo Depende Si Si
- Sistemas de interaccion basados en dispositivos fisicos Cuando sea necesario
- Interfaces basados en gestos Cuando sea necesario
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- Digitalizacion de los espacios de atencion presencial al cliente (pantallas conectadas, gestion de turnos, etiquetas inteligentes, analitica de Cuando se disponga de dichos espacios
movimientos, etc.)
42  Webs, apps
— Webs "responsive", usables desde cualquier tipo de dispositivo Si Si Si
— Aplicaciones nativas para dispositivos méviles, Progressive Web Apps Depende Depende Depende
4.3  Plataformas colaborativas
- Wikis y foros dedicados Depende Si Si
— Plataformas y herramientas de colaboracién comerciales Depende Si Si
— Funcionalidad especifica afiadida a las webs y apps provistas a los clientes Segun sea el punto 4.2
5 Procesamiento de datos
51 Sistemas de gestién y almacenamiento de datos
- Sistemas de gestion de datos para almacenar datos histdricos de la organizacién Si Si Si
— Data lakes: repositorios centralizados que permiten el almacenamiento de datos estructurados y no estructurados a cualquier escala sin Depende Si Si
necesidad de una estructuracién previa de los datos
52  Data Analytics
- Herramientas de analisis de datos que permitan su procesado, presentacion, extraccion de insights de negocio, etc. Depende Si Si
- Analiticas descriptivas para el analisis de informacién que permita conocer lo que ocurre o ha ocurrido, caracterizado por las técnicas Si Si Si
tradicionales de Business Intelligence y su visualizacion
— Analiticas predictivas que pongan el foco en la prediccion, analisis de medidas recientes y la relevancia empresarial de los resultados Depende Si Si
- Analiticas prescriptivas que traten de dar respuesta a distintas hipétesis mediante tecnologias de simulacién, procesamiento de eventos Depende Si Si
complejos, redes neuronales, sistemas de recomendacion
- Analiticas de texto, que permitan la extraccion de informacidn de textos para diferentes propésitos (andlisis de sentimiento, generacién de Depende Si Si

resimenes)
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53  BigData
— Herramientas Big Data que permitan el andlisis de grandes volumenes de datos, informacién no estructurada y/o que cambie con mucha Si la empresa cuenta con un volumen de
rapidez para permitir su procesado, presentacion, extraccion de insights de negocio, etc. datos "Big" que las requieran
54  IAML
— Herramientas de Machine Learning y Deep Learning Si la empresa cuenta con procesos 0 casos
de uso que las requieran
- Procesamiento del lenguaje natural
- Sistemas de recomendacion
- Vision por computador y procesamiento de contenidos audiovisuales
— Sistema de apoyo a la toma de decisiones
6 Hibridacion de mundo fisico y digital
6.1  ARNVR/MR
— Herramientas de Realidad Aumentada (AR), Realidad Virtual (VR) o Realidad Mixta (MR) Si la empresa cuenta con procesos 0 casos
de uso que las requieran
6.2  Robotica, drones
— Plataformas software para robética Si la empresa cuenta con procesos u
operaciones que los requieran
- Robots industriales: manipuladores controlados automaticamente, reprogramables y multipropésito en tres 0 mas ejes, que pueden ser Depende S S
tanto fijos como maviles para aplicaciones de automatizacion industrial P
- Smart machines: tecnologias que pueden aprender ellas mismas y predecir resultados Depende Si Si
- Robots auténomos: maquinas inteligentes capaces de realizar tareas de forma auténoma sin el control explicito de las personas, como Si la empresa cuenta con procesos u
UAVs, UGVs y AUVs operaciones que los requieran
6.3  Fabricacién aditiva

— Escaners 3D para la captura de datos sobre la forma y la apariencia de los objetos reales para crear modelos 3D virtuales

Si la empresa cuenta con procesos de
fabricacion
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— Impresion 3D para la fabricacion de objetos

— Rapid technologies: métodos y tecnologias de produccion que permitan la produccion de partes de piezas de diferentes materiales de una
forma aditiva

6.4  Sensorizacion y sistemas embebidos
- MEMs: elementos mecanicos y electromecanicos miniaturizados que se emplean utilizando técnicas de microfabricacion

— Redes inaldmbricas de sensores industriales (IWSN): conjunto de sensores distribuidos que se comunican de forma inaldambrica, utilizados
para medir y monitorizar fenémenos fisicos 0 medio ambientales

— Transductores inteligentes: sensores y actuadores que incluyen un dispositivo de memoria, que almacena datos relacionados con la
identificacion, calibracién y correccion del transductor, asi como datos del fabricante

6.5  Automatizacion de lineas productivas y procesos
- Sistemas en tiempo real que respondan a una sefial externa en un periodo de tiempo especifico

- Sistemas SCADA para controlar procesos industriales de forma local o remota; monitorizar, recopilar y procesar datos en tiempo real;
interactuar directamente con sensores, motores, valvulas y bombas; y almacenar eventos en ficheros

Si la empresa cuenta con procesos de
fabricacion

Si la empresa cuenta con procesos de
fabricacion

Depende de los procesos de fabricacion

Depende Si Si
Depende Si Si
Si Si Si
Si Si Si

una relacion directa entre estos parametros.

soluciones estandar que ya cuentan con caracteristicas de seguridad "embebidas".

1) En esta tabla el tamafio de la empresa no alude al numero de empleados o su volumen de facturacion, sino a la cantidad de informacién digital (datos) que maneje en el total de sus operaciones, si bien suele haber

2) Altratarse la seguridad de una capacidad transversal que afecta a toda la organizacion y procesos de la misma, en principio todos los servicios y herramientas aplican a todas las empresas, si bien aquellas que
cuentan con mayor desarrollo a medida y mayor infraestructura propia tendran mayores exigencias y de mayor complejidad que las que dependen en mayor medida de servicios Saa$S provistos por terceros y

Adicionalmente, la Comisién Europea ha designado un grupo estratégico de alto nivel sobre tecnologias industriales para evaluar, discutir y recomendar tecnologias

habilitadoras clave.

Pueden consultarse los resultados de este grupo en el siguiente enlace:
https://publications.europa.eu/en/publication-detail/-/publication/28e1c485-476a-11e8-be1d-01aa75ed71a1/language-en
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Anexo B (Informativo)

Ejemplos de competencias digitales

Segun diversos estudios, se pueden destacar las siguientes 6 competencias digitales profesionales relacionadas con la
industria 4.0 que las organizaciones que quieran adaptarse a este nuevo entorno digital deben asumir dentro de sus
plantillas.

1) Gestion de los datos

Entre las sub-competencias relacionadas con esta competencia cabe destacar:

+ Las empresas han de disponer de tecnologias y capacidades suficientes que les permitan obtener, procesar,
gestionar y analizar gran cantidad de datos.

+ Las empresas han tener desarrollada una estrategia encaminada a explotar el conocimiento que la organizacion
recoge de sus distintos agentes de interés; proveedores, clientes.

+ Las empresas se han de apoyar en los datos generados y tratarlos de tal manera que la informacién obtenida
apoye su proceso de toma de decisiones.

2) E-commerce y Comunicacion digital
La comunicacién digital en un entorno cada vez mas conectado se ha convertido en un cambio de paradigma que
impacta en los principales agentes de la cadena de valor y que debe ser asumida por las empresas que buscan
acercarse a sus clientes de manera mas efectiva.
Entre las sub-competencias relacionadas con esta competencia cabe destacar:

+ Integracién de las redes sociales para transformar su proceso de venta online.

* Integracion de herramientas digitales en los canales de Atencion al Cliente que les permitan acercarse y
relacionarse con estos de una manera més directa.

+ Digitalizacion de la gestion del suministro y la logistica.

* Integrar tecnologias y procesos de atencion al cliente en el proceso de compra, asi como integrar nuevas formas
de pago.

+Monitorizacién la experiencia de todo el ciclo de vida del cliente para conocer sus habitos y grado de satisfaccion.
3) Colaboracion y cocreacion

En un entorno cada vez més globalizado la colaboracion entre los distintos agentes de la cadena resultara esencial
para la competitividad de las empresas.
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Entre las sub-competencias relacionadas con esta competencia cabe destacar:

+ Las empresas con estas competencias seran aquellas que posean herramientas (por ejemplo: plataformas
colaborativas) que les permitan la creacion y el fomento de ecosistemas con clientes, socios tecnolégicos,
proveedores, competidores y otros agentes de interés.

+ Capacidad de trabajo en red aprovechando todas las herramientas disponibles a través de las distintas redes
colaborativas existentes para promover la colaboracion y cooperacidn entre agentes de interés.

4) Automatizacion de los procesos productos

La industria 4.0 se caracteriza por ser una industria conectada y que hace uso de tecnologias que permiten
automatizar (al menos) los procesos mas sencillos y repetitivos de la cadena productiva.

Entre las sub-competencias relacionadas con esta competencia cabe destacar:

+ Integracion de robots en el proceso de produccion adoptando la automatizacion industrial mediante la utilizacion
de robots de software (por ejemplo: RPA) o robots de hardware (por ejemplo: automatas).

5) Conocimiento digital

El trabajo en un entorno cada vez mas digital y automatizado requerira que las empresas pongan a disposicion de
los empleados los medios necesarios para poder adaptarse a un nuevo entorno de trabajo mas conectado y méas
digital.

Entre las sub-competencias relacionadas con esta competencia cabe destacar:

+ Las empresas deben poseer una estrategia empresarial y metodologias orientadas a fomentar la innovacion
digital, a la generacion y fortalecimiento de las habilidades técnicas y no técnicas necesarias.

+ Las empresas deben poseer herramientas que fomenten la generacién e intercambio de ideas innovadoras
dentro de la organizacién.

6) Adaptabilidad y flexibilidad ante el cambio

La industria 4.0 y la transformacién digital se caracterizan por la capacidad de dar respuestas casi inmediatas a las
necesidades de los proveedores y clientes en cualquier parte, a cualquier hora y a través de distintos canales. Esto
hace que las organizaciones deban ser capaces de adaptarse a los nuevos entornos y de responder a las demandas
de sus grupos de interés de manera lo mas répida posible, sin que esto suponga un detrimento de la calidad de los
servicios/productos prestados.

Se puede utilizar el marco europeo para evaluar las competencias digitales DigComp 2.0: The Digital Competence
Framework for Citizens. Update Phase 1: the Conceptual Reference Model.
https://ec.europa.eu/jrc/en/digcomp/digital-competence-framework

Este marco dispone de una herramienta de autoevaluacion https://europass.cedefop.europa.eu/resources/digital-
competences.
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Para informacion relacionada con el desarrollo de las normas contacte con:

Asociacion Espafiola de Normalizacion
Génova, 6

28004 MADRID-Espana

Tel.: 915 294 900

info@une.org

WWwWWw.une.org

Para informacién relacionada con la venta y distribucién de las normas contacte con:

AENOR INTERNACIONAL S.A.U.
Tel.: 914 326 000
normas@aenor.com
www.aenor.com
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